STUDENCI W SIECI
/koncepcja i material do dyskusjil

Tomasz Kokowski
http://www.put.poznan.pl./~tommy
Uczelniane Centrum Obliczeniowe Politechniki Poznanskiej
STYCZEN 1999

STUDENT W SIECI = DUZY KLOPOT

Wazrastajaca rola  technologii  sieci
komputerowych w procesie
dydaktycznym, a takze dynamiczny
rozwdj Internetu i masowos$¢ jego
zastosowan  spowodowaly  znaczny
wzrost  zapotrzebowania  studentow
naszej Uczelni na dostgp do Uczelnianej
Sieci Komputerowej (USK) Politechniki
Poznanskiej jako srodowiska, ktore

umozliwia im korzystanie z zasobow i

mozliwosci  sieci  komputerowych.
Praktyczna wiedza 1  umiejgtnosé
wykorzystywania technik sieciowych

czyli po prostu "obycie" z sieciami
komputerowymi to dzi§ niemal synonim
dobrego  wyksztalcenia  absolwenta
Uczelni Wyzszej, w szczegdlnosci
absolwenta uczelni technicznej. Stawia
to naszej Uczelni nowe zadania w tym
zakresie. Jednym z nich jest zapewnienie
studentom  Politechniki  Poznanskiej
dostgpu do zasobow Uczelnianej Sieci

Komputerowe;j, a Internetu W
szczegdlnosci. Nie chodzi tu jednak
tylko 0 zwigkszanie stopnia

wykorzystywania sieci komputerowych
w procesie dydaktycznym. Chodzi tu
przede  wszystkim o  stworzenie
studentom naszej uczelni mozliwosci
korzystania z zasoboéw sieciowych
(glownie Internetu) réwniez w tzw.
"celach wtasnych".

Studenci w Uczelnianej Sieci
Komputerowej (a za jej posrednictwem
w Internecie) to problem trudny i
niewygodny. Trudny bo z technicznego
punktu widzenia dotyczy rozwiazan
umozliwiajacych dostgp do sieci dla

SPIS TRESCI
STUDENT W SIECI = DUZY KEOPOT 1
JAK TO SIE ROBIW ... ? 1
JAK TO SIE ROBI U NAS? 2
MIERZ SILY NA ZAMIARY 3
BEZPIECZENSTWO PRACY 1 AUTORYZACJA DOSTEPU ..4
KoSszty 5
3,2, 1. START! 5

kilku (mate Uczelnie), kilkunastu (Uczelnie
srednie np. Politechnika Poznanska) czy
kilkudziesigciu tysigcy oséb (duze Uczelnia np.
Uniwersytet im. Adama  Mickiewicza).
Niewygodny bo budowa takich struktur
kosztuje, budowac je trzeba, a pienigdzy nie
dos¢, ze jest mato to jeszcze wolno je wydac "na
sieci" wylacznie dla potrzeb naukowych.
Poniekad jest to z reszta zrozumiale, ze wobec
mizerii finansowej Uczelni problem "studentéw
w sieci" jest ignorowany lub w najlepszym

wypadku  stawiany w  bardzo odleglej
perspektywie. Bardzo silnym tendencjom
ograniczania lub  wrecz  uniemozliwiania

studentom mozliwosci korzystania z sieci
komputerowych wystepujacym w niektorych
srodowiskach naukowych trzeba tu jednak
przeciwstawi¢ interes Uczelni. W interesie
Uczelni jest bowiem pozyskiwanie studentéw
oferta zdobycia dobrego wyksztalcenia, ktorego
elementem jest rowniez wiedza z zakresu
uzytkowania sieci komputerowych.

JAK TO SIE ROBI W ... ?

Jak Polska dluga i szeroka w zadnym z
osrodkéw akademickich problem "studentéw w
sieci" nie znalazl jak do tej pory rozwiazania o
charakterze systemowym. Najogllniej rzecz
biorac  pojgcie  sieci  jest  utozsamiane
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z Internetem, a w konsekwencji "student w
sieci" oznacza ‘"studenta w Internecie".
Sadzac po liczbie postingéw' autorstwa
studentéw czy analizujac dzienniki obciazen
serwerow WWW_ FTP, a przede wszystkim
IRC mozna latwo stwierdzi¢, ze dostgp
studentow do Internetu ma charakter
masowy. Czy to oznacza, ze problemu nie
ma? Nic podobnego. Nie trzeba wielkiego
wysitku aby stwierdzi¢, ze konta jakich
uzywaja studenci sa 1im udostepniane
nieodptatnie na serwerach dostawcow
internetu” albo tez sa to konta przemycane
partyzanckim sposobem gdzies-tam na
serwerach  Uczelni. O ile pierwszy
przypadek nie wzbudza zadnych Kkon-
trowersji o tyle udostgpnianie studentom
kont na serwerach Uczelni nie ma zadnych
umocowan formalnych. Najczesciej jest
bowiem tak, ze Wladze Wydziatu lub
jednostki organizacyjnej taskawie przyz-
walaja na tworzenie kont o charakterze
wykraczajacym poza potrzeby procesu
dydaktycznego. Nierzadko jest tez i tak, ze
po prostu "wie" tylko znajomy admin jak
mowia studenci, a "Wladza" nie ma o tym
zupetnie pojecia. Konta udostgpniane w ten
sposob maja tylko jedna =zalete sa
nieodptatne. Poza tym maja glownie wady -
brak gwarancji ciaglosci dziatania i czgste
ograniczenia w dostgpie do zasobow
sieciowych (ustugi). Nieoficjalny status kont
udostgpnianych studentom sprzyja réznym
wypaczeniom. Czgste jest bowiem ich
wykorzystywanie do prowadzenia dzialal-
nosci  gospodarczej, rozpowszechniania
tre$ci obscenicznych lub wrgez do piractwa
komputerowego (np. nielegalne rozpow-
szechnianie nagran audio w formacie MP3).
Brak odptatnosci za konto sprzyja réwniez
brakowi poszanowania konta uzytkownika.
Taka sytuacja stwarza fatszywe wrazenie o
tym, ze udostgpnienie i utrzymanie konta nic
nie kosztuje, a obowiazkiem administratora
serwera jest bezwarunkowe udostgpnienie
zasobow (utworzenie konta) kazdemu kto
tego zazada. W opisany powyzej sposob, z
niewielkimi modyfikacjami, radza sobie
praktycznie wszystkie Uczelnie w Polsce.

Podobnie ma si¢ sprawa udostgpniania
studentom przylaczy do sieci kompu-
terowych Uczelni w Domach Studenckich.
W kilku osrodkach akademickich (m.in.
Wroctaw, Torun, Warszawa, Krakow) z
powodzeniem eksploatuje si¢ lokalne sieci
komputerowe zbudowane w poszczegdlnych
akademikach. We wszystkich wypadkach sa
to jednak sieci budowane zasadniczo
niejawnie "przy okazji" innych przed-
sigwzie¢ sieciowych. Studenci nie ponosza
zadnych kosztow budowy takich sieci.
Uczestnicza tylko gdzieniegdzie w pono-
szeniu kosztow ich eksploatacji [sieci]. Tak
jak wypadku kont nieodptatne przytacza
sieciowe sprzyjaja patologiom i brakowi ich
poszanowania. Dochodzi tez czasami do tak
kontrowersyjnych zachowan jak w wypadku
odmowy przez studentéw wprowadzenia si¢
do jednego z wyremontowanych akade-
mikow w Warszawie ze wzgledu na brak
przylaczy do sieci komputerowej. Dodam od
razu, ze chodzilo o to by taka siec
zbudowala  Uczelnia 1  nieodptatnie
udostgpnita jej przylacza obligatoryjnie
wszystkim mieszkancom tego akademika.

JAK TO SIE ROBI U NAS?

A jak to "sig robi" na naszej Uczelni?
Ogolnie rzecz biorac staramy si¢ to robié
bardziej systemowo probujac uwzglednic¢
wspomniane wyzej uwarunkowania orga-
nizacyjno-ekonomiczne. Spora cze$¢ stu-
dentéw Politechniki Poznanskiej ma wciaz
konta udostegpnione im na serwerach
Instytutéw 1 Katedr dla potrzeb odbywanych
tam zaj¢¢ dydaktycznych. Takie praktyki sa
co najwyzej tolerowane ale zdarza sig, ze
rzeczywista skalg tej dziatalnos$ci znaja tylko
administratorzy tych serwer6w. Od marca
1997 roku studenci naszej Uczelni maja
jednak mozliwo$¢ uzyskania niezaleznych
kont o charakterze ogélnym, kont na tzw.
"wlasne potrzeby". Takie konta sa
udostgpniane na serwerze studenckim
aurora.put.poznan.pl zarzadzanym
przez Uczelniane Centrum Obliczeniowe.
Zaleta takich kont jest gwarancja ciagtosci
ich funkcjonowania. Uczelniane Centrum
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Obliczeniowe dba rowniez o zapewnienie
uzytkownikom odpowiedniego komfortu
pracy inwestujac w rozbudowe konfiguracji
sprzgtowej serwera oraz zapewniajac jego
biezaca obstuge przez administratora
systemu. Dostep do kont na serwerze
aurora jest zapewniony lokalnie w UCO

(terminale  alfanumeryczne) 1 zdalnie
(lokalne sieci komputerowe jednostek
Uczelni, taczno$¢ komutowana). Jedyna

wada serwera studenckiego jest wudziat
uzytkownikbw w  ponoszeniu  kosztow
utrzymania kont uzytkownikow na poziomie
20% ich rzeczywistej kwoty (aktualnie
7,00 zt miesiecznie’). Trzeba jednak od
razu zaznaczy¢, ze calos¢ wplywow z tego
tytutu jest inwestowana w utrzymanie i
rozwoj serwera aurora.

Uczelniane Centrum Obliczeniowe
nadzoruje réwniez budowe i1 eksploatacje
sieci komputerowych w Domach
Studenckich Politechniki Poznanskiej. Aktu-
alnie dotyczy to jednej sieci tego rodzaju
zbudowanej w DS-6. Jest to przedsigwzigcie
pilotowe majace na celu wypracowanie
mechanizméw 1 procedur sprawnej eksplo-
atacji sieci komputerowych we wszystkich
akademikach naszej Uczelni. Biezaca
obstuga sieci pilotowej w DS-6 jest
realizowana przez dwoch administratorow
(studenci - pracownicy potetatowi UCO). W
sprawach organizacyjnych UCO wspot-
pracuje z przedstawicielem Samorzadu
Studenckiego oraz z grupa ochotnikow -
mieszkancow DS. Uzytkownicy przytaczy
sieci pilotowej pokrywaja czgs$¢ kosztow ich
utrzymania. Wysokos$¢ optaty zalezy jednak
od tego czy uzytkownik posiada konto
uzytkownika na serwerze aurora czy tez
nie. W pierwszym wypadku miesigczny
koszt przytacza wynosi 13,50 zt. W
wypadku gdy uzytkownik takiego konta nie
posiada optata miesigczna wynosi 15, 00 zt
obejmujac  jednoczesnie = udostgpnienie
uzytkownikowi konta dostgpnego wylacznie
w trybie POP3.

Pozytywne wyniki eksploatacji sieci
pilotowej sktaniaja do podjecia szerszej

dyskusji 1 dziatan majacych na celu objgcie
zasiggiem sieci komputerowych wszystkich
studentow  mieszkajacych w  Domach
Studenckich  Politechniki ~ Poznanskie;.
Ramowa  koncepcj¢  takich  dziatan
opracowato Uczelniane Centrum Oblicze-
niowe. Koncepcja zostala przedsta-wiona
Wtadzom Uczelni, Samorzadowi Studen-
ckiemu oraz studentom zaangazowanym
indywidualnie w sprawe¢ budowy sieci
komputerowych w Domach Studenckich
Politechniki Poznanskiej. O opini¢ popro-
szono rowniez Instytut Informatyki.

Dziatalno§¢ Uczelnianego Centrum
Obliczeniowego w zakresie udostgpniania
kont studentom 1 eksploatacji pilotowej sieci
komputerowej w Domu studenckim nr 6 jest
prowadzona za zgoda Wtadz Uczelni.

MIERZ SIL.Y NA ZAMIARY

Zaspokojenie zapotrzebowania studen-
tow naszej Uczelni na dostgp do zasobow
sieciowych w obecnych uwa-runkowaniach
organizacyjno-ekonomicz-nych jest mozliwe
tylko na poziomie Uczelni. W ten sposob
mozna unikna¢ ograniczen zwiazanych z
okreslonymi zrédlami finansowania (np.
granty inwestycyjne KBN, srodki
Dziatalnos$ci Statutowej itp.). Rozwazajac
mozliwosci rozwiazania problemu pow-
szechnego dostepu studentéw do zasobow
sieci komputerowej Uczelni konieczne jest
przy-jecie okreSlonych zatozen. Zatozenia
propo-nowane przez Uczelniane Centrum
Oblicze-niowe sa nastgpujace:

m stala skrzynka poczty elektronicznej dla
kazdego studenta przyznawana
automatycznie po rozpoczeciu nauki na I
roku studiow,

opcjonalne konto z pelnym zakresem ustug
w studenckim systemie komputerowym dla
kazdego studenta jako rozszerzenie
funkcjonalne  statej skrzynki  poczty
elektronicznej,

opcjonalne przylacze w  wydzielonej
lokalnej sieci komputerowej na terenie
UCO PP dajace mozliwos¢ czasowego
podtaczenia prywatnego komputera,
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m opcjonalne przytacze w lokalnej sieci
komputerowe;j na terenie Domu
Studenckiego dla mieszkajacych tam

studentow dajace mozliwo$¢ podiaczenia
prywatnego komputera,

W koncepcji zapewnienia studentom
Politechniki Poznanskiej dostgpu do zaso-
bow sieci komputerowych przewiduje si¢
nastgpujace mozliwe scenariusze korzys-
tania z USK:

1. w laboratoriach komputerowych dowolne;j
lokalnej sieci komputerowej jednostek
organizacyjnych Politechniki Poznanskiej w
zakresie koniecznym do realizacji procesu
dydaktycznego;

Sposob i organizacja korzystania z zasobow
sieci komputerowych okreslajq wewnetrzne
regulaminy tych laboratoriow.

Studenci nie majq prawa korzysta¢é z
podlaczonych do sieci lokalnych stanowisk
pracownikow Politechniki Poznanskiej.

Stanowiska pracownikéw i studentow nie
mogq by¢ podiqczane do tych samych czesci
struktury polqczen sieciowych (segmenty,
pierscienie).
. za posrednictwem Uczelnianego Centrum
Obliczeniowego:
m w trybie wielodostepnym z terminala
sieciowego,
Wielodostep w trybie alfanumerycznym
w laboratoriach UCO i wydzielonych
lokalizacjach na terenie budynkow
Uczelni.
w trybie stanowiska sieci lokalnej,

Komputer w laboratorium UCO
pracujqcy w sieci lokalnej.
Komputer prywatny korzystajqcy z
przylqcza sieci lokalnej w UCO.
Komputer prywatny korzystajqcy z
przylqcza sieci lokalnej w Domu
Studenckim.

. wdomu za posrednictwem wezta zdalnego
dostepu do USK lub dostawcéw Internetu

m lacznosé analogowa (V34+, X2),
m lacznos¢ cyfrowa (ISDN).

BEZPIECZENSTWO PRACY
I AUTORYZACJA DOSTEPU
W koncepcji udostgpniania zasobow

sieciowych studentom naszej Uczelni bardzo
wazna rol¢ odgrywa bezpieczenstwo pracy i

autoryzacja dostgpu. Kazde konto stu-
denckie obligatoryjnie podlega okreslonym
procedurom dostgpu (autoryzacja na pod-
stawie hasel), a aktywnos¢ uzytkownikow
korzystajacych z kont jest monitorowana w
trybie ciaglym. Bezpieczefistwo pracy
serwera studenckiego jest zapewniane na
poziomie uzytkownika (cykliczne skta-
dowania zasobow uzytkownikow, cykliczne
testowanie konfiguracji sprzgtowej serwera)
oraz na poziomie systemu operacyjnego
(ciagte monitorowanie pracy systemu w celu
wczesnego wykrywania i usuwania luk w
mechanizmach autoryzacji i wewngtrznego
bezpieczenstwa pracy oprogramowania sys-
temowego).

W  odniesieniu do sieci kompute-
rowych w Domach Studenckich bezpie-
czenstwo 1 autoryzacja dostgpu jest zapew-
niane przez odpowiednie shluzby nadzoru
zapewniane przez operatora sieci. Dziatania
podejmowane przez te stuzby maja charakter
zarébwno statyczny jak i dynamiczny. Do
dziatan pasywnych (statycznych) naleza:

» przydzial adresu sieciowego,
rejestracja nazwy domenowej,
aktywacja interfejsu urzadzenia sieciowego,
rejestracja danych osobowych uzytkownika.

Do dziatan aktywnych (dynamicznych)
naleza:

= Ciagle monitorowanie pracy sieci,

Ciagla autoryzacja ruchu sieciowego
(filtry),

Testowanie sprawnosci polaczen
sieciowych,

Testowanie przepustowosci polaczen
sieciowych

Zakres uprawnien posiadanych przez
stuzby  konserwacji 1 nadzoru sieci
komputerowych umozliwia podejmowanie
bezposrednich dziatan operacyjnych
zwiazanych z utrzymaniem sprawnosci sieci,
bezpieczenstwa jej pracy 1 autoryzacji
dostepu oraz korzystania z sieci przez
uzytkownikéw. W zakres ich kompetencji
nie  wchodzi podejmowanie  decyzji
wykraczajacych poza dziatania operacyjne
oraz formutowanie ocen i wnioskow.
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KoSszTty

Realizacja przestawionej koncepcji
obejmujacej systemowe rozwigzanie prob-
lemu udostgpniania kont studentom oraz
wybudowanie i podlaczenie sieci kompu-
terowych we wszystkich Domach Stu-
denckich do Uczelnianej Sieci Kompu-
terowej wymaga zapewnienia Srodkow
finansowych na poziomie 2-2,3 mln z} (na
podstawie zgrubnego oszacowania kosztow
budowy sieci kampusowej 1 sieci w
poszczegdlnych Domach Studenckich oraz
oszacowania kosztow rozbudowy wezla
zdalnego dostgpu do USK). Cate przed-
sigwzigcie moze zosta¢ zrealizowane w
ciagu trzech kolejnych lat 1999 - 2001.

Mimo az trzyletniego cyklu realizacji
przedstawionej koncepcji  kwoty jakie
nalezatloby wydatkowaé¢ w poszczegdlnych
latach nie sa mate. Zasadnicza czes¢
finansowania trzeba przy tym zapewni¢ w
pierwszych dwoch latach realizacji prac.

Trudno jednak oczekiwaé, ze catos¢
srodkow  finansowych  moze  zosta¢
wyasygnowana przez Uczelnig. Konieczne
jest poszukiwanie innych zrodet

finansowania. W takim wypadku model
finansowania moze by¢ nastepujacy:

Budzet centralny Politechniki
Poznanskie;j,

Budzet Uczelnianego Centrum
Obliczeniowego (srodki celowe na
budowe potaczen sieci kampusowe;j,
wplywy z optat od studentow za
korzystanie z przylaczy do sieci
komputerowych w Domach Studenckich,
wplywy z optat od studentéw za
korzystanie z kont w systemach
komputerowych),

Dotacje celowe (np. Ministerstwa
Edukac;ji),

Udzial studentéw (robocizna),

Sponsorzy zewnetrzni (sa juz pierwsze
deklaracje).

3,2, 1. START!

Systemowe rozwiazanie problemu
dostepu studentow do USK nie uda si¢ bez
wspolnego  dziatania Wiladz  Uczelni,

Uczelnianego Centrum Obliczeniowego i
samych studentow. Zakres prac jest
ogromny, potrzeby finansowe rowniez. Cale
przedsigwzigcie da si¢ jednak zrealizowaé
krok po kroku matymi etapami. Pierwsze z
tych krokow wykonaliSmy juz przeciez z
powodzeniem. Bardzo dobrze funkcjonuje
bowiem serwer studencki aurora. Dobrze
funkcjonuje  réwniez  pilotowa  sie¢
komputerowa zbudowana w Domu Stu-
denckim nr 6 podtaczona do USK. JesteSmy

ponadto  technicznie przygotowani do
zbudowania potaczen do pozostalych pigciu
Domoéw  Studenckich gdzie powstaja

podobne instalacje. Uczelniane Centrum
Obliczeniowe opracowalo takze propozycje
ogolnej koncepcji rozwiazania problemu
"studentow w sieci" na naszej Uczelni.
Dokument ten zostat przedstawiony zaréwno
Wiadzom  Uczelni jak 1 samym
zainteresowanym (Samorzad studencki, klub
BooBoo, osoby zaangazowane indywi-
dualnie). Poprosilismy réwniez o opini¢
Instytut Informatyki. Inicjujac te dziatania
mamy nadzieje¢ na uzyskanie ta droga
cennych uwag 1 wnioskbw oraz na
wypracowanie akceptowanego w Uczelni
systemowego rozwiazania problemu.

1

Listy elektroniczne wysylane do grup
dyskusyjnych UseNet news.

> Konta nieodplatne sa  udostepniane
uzytkownikom np. w  zamian za

zobowigzanie do umieszczenia okre$lonych
tresci reklamowych W sygnaturze
wysytanych listow elektronicznych. Inna
typowa formg rekompensaty za nieodptatne
konto jest umieszczenie reklaméwki (ang.
banner) na osobistej stronie WWW
uzytkownika. Znane sa réwniez przypadki
wykorzystywania darmowych do
nielegalnego zbierania danych osobowych w
celu ich dalszej odsprzedazy firmom
zajmujacym si¢ tzw. sprzedaza bezposrednia
(ang. direct shopping).

Wszystkie podane w tym artykule wysokosci
kosztow  ponoszonych  przez studentéw
Politechniki Poznanskiej obowiazuja od dnia
1.02.1999.



